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B Beispiel: Landesbehorde (Rechenzentrum)

Modernisierung Leitstand

Vorher:

m 20 Bildschirme von zig Monitoring-Tools

m Medienbriche und wenig effizientes Arbeiten
Nachher:

m OMi als zentrales Event Management Tool mit Dashboard auf moderner
TFT-Leinwand

m Integration vorhandenen FNT-Datenbank fiir Service-Baum-Sync nach OMi
m Integration von 5 SCOMs, Nagios, usw.

Consulting

© ITC GmbH 2017
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B Ausgangssituation beim Kunden

Service-Katalog

¢ Diverse Service-Listen in Excel-Form

e Fehlendes Namenskonzept

e Keine Instanzierung von Services

e Selber Service mit unterschiedlichen Namen vorhanden

e Gewachsene IT-Organisation mit Silo-Ausrichtung
e Fehlende Service-orientierung im Innenverhaltnis
e Keine durchgangig definierten Service Owner

o

¢ Asset-bezogene CMDB(s)

e Starker Bezug zu Server-CIs und Hardware

e Fehlende Applikations-Instanz-CIs in CMDB

e Diverse CMDBs bisher nicht untereinander synchronisiert

© ITC GmbH 2017 L 5
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B Ausgangssituation beim Kunden

Leitstand

* Flr jedes Monitoring-Tools einen eigenen Bildschirm

e Kein Event Management Prozess vorhanden

o Aufwendiges Nachschlagen von CI- und Service-Informationen im Storfall
e Medienbriiche bei Bearbeitung von Events

Monitoring-Tools

e Diverse autarke Monitoring-Tools im Einsatz
¢ Fehlender Bezug von Events zu CIs

o GroBtenteils keine Impact-Analyse und Root-Cause-Analyse fiir
Bezug zum Service

e Fehlende Event-Korrelation
e Keine zentrale Event-Senke vorhanden
* Monitoring nicht als operativer Service etabliert

L

e Fehlender regelmaBiger Abgleich zwischen Asset-DB und ITSM-CMDB
¢ Unterschiedliche Service-Bezeichnungen (siehe auch Service Katalog)

 S—

© ITC GmbH 2017




B Ziele und MaBnahmen

Service-Katalog

e Durchgangige Service-Namen in Katalog und allen Tools
e Einfiilhrung von Service-Instanzen
e Einflihrung einer Namenskonvention

e Benannte Service-Owner flr alle Top-Services
e Service-Owner verantworten Erstellung von Service-Baumen

e Einmal-Erfassung von Services und CIs mit allen Daten
e Einflilhrung von Service-Baumen fiir die Top 10 Services
¢ Synchronisation zwischen den , Datentdpfen™

© ITC GmbH 201 7 AR e 7



An example of what HP discovers — in an automated fashion
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Integriertes FNT Datenmodell
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. Vergleichen
Ubersetzen +
Schreiben

v CI-Typen
v" Relations-Typen
v Attribute

Consulting

© ITC GmbH 2017 10
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B |TC TACH: Diverse Module erhaltlich

<quiz>

<problem>
<question>
Who was the forty-second
president of the U.5.A.?
</question>
<answer>
William Jefferson Clinton
</answer>
</problem>
<!-- More problems here -->
o XML |

- Prolin CMDB - FNT Command
- HP OVSD i - 3rd-Party CMDB

- HP uUCMDB/RTSM ITC......

© ITC GmbH 2017 L 11




Synchronitat der
CIs und Service-Baume zwischen
FNT Command und HP BSM OMi

Consulting

© ITC GmbH 2017 12

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
nnnnnnnnnnnnnnnnnnnnn




etovaren 5] &
S Tempiste

Serviceinstanz
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Kopfdaten
Applikation version 1 Hotlinenummer
Beschreibung Produktion Applikation Type Deployment
Kontext wihlen [ ClBrowser =
L
T«? { Version 2008 J

Applikationstyp Deployment
Version 1.

Virtueller Server
Objekt ID
Anzeige ID

05 Windows Server 2008 Stand x84 R2 6.1
HW-info 4 CPUs / 20480 M8 RAM

Typ Virtual Machine (ESX)

Kategorie Anwendung
Software SAP Application Senver
Version SAP ECC 8.0

ITC-.
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B Use Case: Service-Pflege in FNT Command und
Status-Ansicht in BSM OMi Watchlist

g % |y i [ [e] |—? <Igin Fitter= [ o] @ 8 | # | &5 | B, | ( Ereignisse durchsucheniy, ) P
Sc.. |Prio | C|N| 1] A|U|D)| Sta.|Empfangszeit Y | Titel Zugehdriges Cl Impacted Services.

Consulting

© ITC GmbH 2017 14
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B Use Case: Assets in FNT Command managen

und Cl-Status in BSM OMi ilberwachen
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us vent Hardware-Ansicht aufrufen

Watch List - B A fala X
I Be: | Kisine Karten ~
= Letzte Aktusisierung: 18.2.2015 18:31:01 Ereignis:  Metwork or Active Directory Reguired Resources Not Available
@ Event Browser B [ea X N
- — Knoten:
L. A B, E | ;_& | = | &g [TT <Kein Fiter> [ ]| [T <Kein Fiter [ o] £ F a | Bls | (Ereigry, ) R . ;

: T - ® = == 7T = Suchen: | FNT %)
Sc.. | Prio| €| M| 1| A| u| D| Sta.| Empfangszeit v | Titel Zugehoriges Cl . g
(%) & 8 Fiter: ® Alle (€ () QuelCl () Knoten
Sl s _ {7 P~ Cilianangement (@)

Vil & LL |19218 172213 Kontakt: 1T P Navigator il
Q@ | = i CL |19.:21517:17:07 Tunnel Dl spmem gy

vl e @ LI, 19215162824 Tunrei i S—— — YT RSt enimi 2
v a 1, [1824516:27:49 Comtakt e —— —

S 2 O, |19.2.1518:1943 itk ——— —

9 |z a Ll 19215155116 Konfaki i o o m - o— o—

9 (] L1, |182.1515:4851 TUMGLE S e S e

Datei Bearbeten Objekte Port  Ansicht Extras  Hilfe

B 5 XD+ D B BIP 0T L FER SN @ 9

I v Auswahl Schattschrnke Dokumentations-Ansicht
v'g Frontansicht
Standort

Launching

- Wirmelast Schrank y

Objekt ID -
4% Rockansicht (2) Anzeige ID

jekityp  Rittal 4THE (Rittal-47)
9% Setenansicht links (0) —_—_———

&la Seftenansicht rechts (2)

ITC-.
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o 2

Ereignis:  Metwork or Active Directory Reguired Resources Not Available

Cl
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B Use Case: Aus Event Cl in ITSM-Tool nachschlagen

ChoA 2 B Ao |l [T [r[oe| [T skenriter  [~[.| @ 8 [ & | B | (Eeicy | | G ?
SC. | Pric | C | N[ I [ A | U | D| 5ta. | Empfangszeit ¥ | Titel Ereignis:  17:48:57,80 |
® B LY cl

Knoten:

Suchen: [ HPSD

Fitter: ® Atle (O €l O Quebgl O
| HPSD - Clincident ()

= o reibgeschutzt) — ——— = — —— e
VDakv Bearbeiten Anzeigen Extras  Aktionen  Hilfe FT HPSD - Cl Mas=sen-Incident (C])
R [ | Bl [enT viRTserver Rl &l 24 BRI L

o o | Virtuelle Systeme | Anwender | CE-Relationen | Finanzwesen | Services | Alarme & Anfragen | Probleme | Arbeitsauftrage | Verauf| ET HPSD - Cl nachschlagen (cn

tatus {In Produldion X
| ‘VM”"“ T HPSD - RFC zur Anpassung 4.3

S UM Host aufrufen ]

Name

bsmes = T HPSD - Supportanfrage nach... (

e . Launching

Kategorie Virtuelles System 5

Admin Gruppe £-M/A &
BSM Connector -

ITC......
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B Beispiel: Internationaler Hersteller - Branche Healthcare

Vorher:

m Service-Katalog vorhanden aber keine Sicht auf aktuellen Service-
Status

Nachher:

m OMi als zentrales Event Management Tool mit Service-Status im
Dashboard

m Integration mit vorhandener CMDB fiir Service-Baum-Sync nach OMi
m Event-Incident-Kopplung flir Minimierung von Reaktionszeiten

Consulting

© ITC GmbH 2017 L
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B Beispiel: Europiischer Digitalverlag in Berlin

entrale Event Konsole fur RZ-Betrieb:

Vorher:
m Diverse Monitoring Tools dezentral im Einsatz
m Fehlende zentrale Sicht im Leitstand

Nachher:

m Alle relevanten Events laufen in OMi als zentrale Event-Senke
auf und werden bearbeitet

m Fur alle sichtbare Event-Konsole im GroBraumbliro

m Mapping von Events auf Services (weitestgehend ohne Service-
Baume) ITC.. ..

Consulting

© ITC GmbH 2017 20
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B Beispiel: Stadtischer Energieversorger in NRW

INTUNnrung Lertstand und Mlanagement Prozess:

m Dezentrale Nutzung von HP OMW im RZ-Betrieb

m Bereits guter Reifegrad des Monitorings aber teilweise schlechte
Akzeptanz bei Administratoren

Nachher:

m Aufbau eines dedizierten Leitstands mit TFT-GroBbildwand (6
Bildschirme) und modernen Arbeitsplatzen

m Senkung der Events um 40% in den ersten 2 Monaten nach
EinfUhrung des Event Management Prozess

Consulting

© ITC GmbH 2017 22
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B Beispiel: Stadtischer Energieversorger in der Schweiz

Migration nach HPE OMi 10 mit Bereitstellung von Service Dashboards flr
Service-Owner und Fachteams:

Vorher:

m Verwendung von HP OMW Event Browser im RZ-Betrieb

m Guter Reifegrad, keine Nutzung in Fachbereichen

m Ende-zu-Ende-Monitoring nur punktuell, einfache Event-Integration in OMW

Nachher:
m Service-Dashboards flir RZ-Betrieb, Service-Owner und Fachbereiche
m HP APM-Integration in HPE OMi (CIs, KPIs, Drilldown)

m Ende-zu-Ende-Monitoring der TOP 10 Services mit Service Dashboards und
Drilldown in APM Messdaten ITC.

Consulting

© ITC GmbH 2017 24
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B Beispiel: Stadtischer Energieversorger in der Schweiz
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B Beispiel: Klinikum in Thiiringen

PIIOL TUr Geschartsprozess-ivonitoring:

m Monitoring der IT-Infrastruktur aber nicht der IT-Services bzw.
Geschaftsprozesse

m HP OMW vorhanden aber nicht genutzt
Nachher:

m Einfiihrung OMi und Uberwachung erster Klinik-Abldufe mit
vorhandenen Tools und HP SiteScope im Rahmen eines europaischen
Forderprojektes

Consulting

© ITC GmbH 2017 26
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B Beispiel: BSS Beiersdorf Shared Services

Vorher:

m Diverse Monitoring-Tools berichten direkt an Incident Management

m Mehrfach redundante Events und Incidents fur eine Situation

m Bei z.B. WAN-Strecken-Ausfall zig Events (Ursache unklar)

Nachher:

m HPE OMi TBEC Korrelations-Szenario fur Ursachen-Erkennung und Korrelation
m 50% weniger automatische Incidents -> Break Even im 3. Jahr

m 60% der verbleibenden Incidents kbnnen automatisch geschlossen werden
durch Erkennung, dass Ursache behoben wurde

m Weniger nachtliche Bereitschaft genutzt (Auswertung steht noch aus) I1cC....

ion
9y
nnnnnnnnnn

© ITC GmbH 2017 28

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘
nnnnnnnnnnnnnnnnnnnnn



Event Management 2.0

BSS — Beiersdorf Shared Services ) & Beiersdorf



IDEA

 Automatic Correlation of Events
« Automatic Root Cause Analysis

 Automatic Incident Creation

Beiersdorf



CONCEPT - BLACKBOX CORRELATION

Monitoring Tools

HPE
SIM
HPE
NNM
MS
SCOM
vCenter
SAP

IT SM Tools
Operations Service
Bridge | Manager
(OMi 10 &
TBEC) @
CMDB

Beiersdorf



USE CASES

1.

a > 0D

Duplicates

Site not reachable (\WAN Carrier)
Blackout (some devices with UPS)
Network outage (Some devices / subnets)

Server outage

Beiersdorf



USE CASE: DUPLICATES

« Automatic recognition of doubled alerts

« Creation of only one incident

* Publish updates

Event Perspective *

*j° OPERATIONS MANAGERi

Workspaces | Operations Console

||j'-|«.

Erowse Views Search

Search ltems

Mame :

Mame Type
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Q| searchfa

Discover OMi ¥

L1 =<No Filter= =
Time Received

418/16 09:25:07 FM
4/8116 09:25:07 PM
41816 09:23:47 PM
418116 05:37:21 FM
418116 05:02:14 FM
418116 04:10:21 PM
418116 04:08:21 PM
418116 04:04:46 FM
4{8/16 04:04:44 PM
41816 03:25:21 PM
41816 02:04:03 PM
41816 12:23:21 FM

OMi Health Status X Select Page
- -8 alE e %
v  Title User

This source server failed to generate the changes

This source server failed to generate the changes

ILYMNC] The following discovered partners are attempting to
tesa Hungary Headquarter, Budapest/ Mode Down - node:”
This source server failed to generate the changes

BHC Haerbin Branch Office / Node Down - node: BDFCNHF
BHC Haerbin Branch Office / Node Down - node: BDFCHNHF
Interface Down (*** GRE Tunnel to Haerbin ***)

Interface Down (*** GRE Tunnel to Haerbin ***)

Interface Down (null)

Failed to ping or bind to the PDC FSMO role holder.

BHC Kunming Branch Office / Mode Down - node: BDFCHNK

1008 @ s2s ®: I+ amo o

||j1(<

Related CI
domain_contrc +
|
domain_contre
hama1928
tsehubudhg0o
domain_contrc
bdfenhrbbo00C
bdfcnhribbo00C
Tut177
Tul277
Fal/M5
domain_contre

bdfcnkmgbo00 +
»

e B
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USE CASE: SITE NOT REACHABLE
Trigger: Outage of redundant WAN Carrier

LIS
e Symptoms &) sYD
» Depending Server, 9 /L@
- Depending Applications ) —
P g App LA
» Correlation of root cause event / o
. Information for depending teams &) )

SHA

Beiersdorf



USE CASE: BLACKOUT

Trigger: Some Devices (without UPS) of a Site are down

=>»percentage outage

|f -\\I

BOF Spain B
MA,
Barcelona

Symptoms:

Membership  |Membership  {Membership  |Membership  [Membership  |Membership MarihErsHin

« Depending Server

v A
® Depending Applications hdfesbcn0000000  hdfeshen0000000  hdfeshcn0000000  bdfeshen0000000  bdfeshen0000000  bdfesbcn0000000  bdfesben0000000

Das09 ontoz2 Oas89 Otrno1 0rt03 ortd1 Das0a

LT
G

Reporting outages / degradations

Beiersdorf



USE CASE: NETWORK OUTAGE =

] ] . IDCGAD ham DEHT
Trigger: Network device is down s _
embership
Composition Wirtual -
Compound
Symptoms:
v &
« ESX Host not reachable o a 2
Virtualization bdfdehamcs01rz01
Layer E_h:-ﬂw?re ‘
 VMs not reachable (aMIEA)
Execution Execution e "
. . i -- xecution
¢ Appl|Cat|0nS nOt reaChable EOIRNIRr  NERSBAES Environment
X X A2
harEélH harmaa halmﬂi

Beiersdorf



USE CASE: SERVER OUTAGE

£ L g
. . Lﬁ"\ ﬁ\. ﬂ\.
Trigger: Hardware Server is down ot & &
Intranet Blue BSS Senvic IT Senice
Met GroupSite Fortal Management
USadg gcasses

Lsage

Symptoms:

Lisage
' k_/"’/H;Sewme
anfiger Proc Usage Y

B

BSS
Intranet

« ESX Host not reachable
« VMs down

« Applications down / not available

Senvice hams09249

(I1S, Exchange, Lync, AD, SQL, etc.) Manager_prad

« Depending Applications down / or degraded
Beiersdorf



FURTHER USE CASES

» Disk full — degraded server functionality
« Database outage — Applications not working, jobs aborted
 Web server down — Website not available

« AD disturbed — logon not possible

Beiersdorf



ABOUT ME

Thomas Kresalek (M.Sc.)

Manager IT Service Processes

Beiersdorf Shared Services

Responsible for ITSM Processes & HPE Tools:

* Project and Portfolio Management
= Service Manager, Asset Manager
= Universal CMDB, Connect-IT

= Operations Bridge

Beiersdorf



B Beispiel: Internationales Automotive Unternehmen

m Tools: BSM OMi, UCMDB, HP Service Manager (HP SM)
m Vorher:
Keine Sicht flr Service-Owner Uber Service-Status
vorhandenes Komponentenmonitoring
m MaBnahmen:
End2End Monitoring mit HP BSM BPM mit weltweit 120 Probe-Systemen
Aufbau serviceorientiertes Monitoring (div. Zuliefertools, Aggregation in BSM OMi)

TBEC mit generischen Regeln um Zusammenhange zwischen Cause und Symptom auf Basis der
Parent-Child-Beziehung im Baum festzustellen und Events entsprechend zu gruppieren

m Ergebnis:
Umfassender produktiver Pilot fiir ersten Service Owner (Vom Stakeholder zum Champion)
Integration HP OMi mit HP SM -> Incident Management (mit CI-Status statt einzelner Events)
Ursachen und Folgefehler kdnnen getrennt betrachtet werden
Dashboard fur Service Owner mit Service-Verfligbarkeit und -Performance

Consulting

© ITC GmbH 2017
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B Beispiel: Bank in FrankFurt

m UCMDB, OMi, HP SM, EA-Tool (Servicekatalog)

m Vorher:
Kein Leitstand, keine Serviceorientierung
vorhandenes Komponentenmonitoring
Verantwortung bei Events unklar — War Room-
Diskussionen
DB- und Apache-Events auf demselben Node:
Wessen Verantwortung?

m MaBnahmen:

Aufbau Logisches Servicemodell
Basis fiir Technischen Servicekatalog

Zunachst Katalogisierung der IT-Infrastruktur-
Services (Middleware, DB, OS, Storage, Backup,
etc.)

Aufbau Physisches Servicemodell
reprasentiert Instanzen dieser Services
Modellierungsregeln fiir UCMDB, OMi

Aufbau serviceorientiertes Monitoring
div. Zuliefertools, Aggregation in OMi

Klarheit Giber Wertschopfungskette

Change Management und
Notfallmanagement nutzen Wissen um
Servicehierarchie unter einer
Geschaftsanwendung

Event: Klarheit um IT-Infrastruktur-Service
und seine Instanz (welche Variante, welcher
Service Level?), in dem die ,Root Cause"
liegt

Event: Verantwortung sofort klar — keine War
Room-Diskussionen

Leitstand: Fur jede Serviceinstanz ist ihr
konkreter Aufbau aus CIs visualisierbar

Incidents werden bezogen auf
verursachenden IT-Service (,Root Cause" CI)
geloggt und gemessen
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